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A.5.1 Informationssicherheitspolitik und -richtlinien Vor der A.6.1 | Sicherheitsiiberpriifung A.8.1 Endpunktgeréte des Benutzers
A.5.2 | Informationssicherheitsrollen und Verantwortlichkeiten Beschiftigung 762 Beschaftigungs- und A.8.2 | Privilegierte Zugangsrechte
A.5.3 | Aufgabentrennung "~ | Vertragsbedingungen Zugangs- A83 | Inf . beschrank
- - . : : : : icherheit 8. nformationszugangsbeschréankung
Interne A.5.4 | Verantwortlichkeiten der Leitung A3 | Informationssicherheitsbewusstsein, sicher _
Organisation | A55 | Kontakte zu Behérden Wahrend der > | -ausbildung und -schulung A.8.4 | Zugriff auf den Quellcode
Beschafti : "
A.5.6 | Kontakt zu speziellen Interessengruppen eschattiglng I\ 6.4 MaRregelungsprozess A.8.5 | Sichere Authentisierung
A.5.7 Informat?onen. tber di.e.Bedro.hungsIage 765 Verantwortlichkeiten bei Beendigung A.8.6 | Kapazitatssteuerung
A.5.8 | Informationssicherheit im Projektmanagement N cler - oder Anderung der Beschéftigung Betriebs- A.8.7 | Schutz gegen Schadsoftware
Inventar der Informationen und anderen damit Afti . ; . .
AS9 | arbundenen Werte Beschaftigung | \ ¢ o | Vertraulichkeits- oder sicherheit A.8.8 | Handhabung von technischen Schwachstellen
- - Geheimhaltungsvereinbarungen
A5.10 Zula_SS|ger Gebrauch von Informationen und anderen A.8.9 | Konfigurationsmanagement
Werte- " damit verbundenen Werten Mobiles _ = -
verwaltung A5.11 | Riickgabe von Werten Arbeiten A.6.7 | Remote-Arbeit A.8.10 | Léschung von Informationen
A.5.12 | Klassifizierung von Information Veld Daten- A.8.11 | Datenmaskierung
- - eldung von : .
A.5.13 | Kennzeichnung von Information L 5t Informastgionssicherheitsereignissen sicherheit A.8.12 | Verhinderung von Datenlecks
A.5.14 | Informationsiibermittiung A.8.13 | Sicherung von Informationen
A-5.15 | Zugangssteuerung Redundanz von informationsverarbeitenden
o A.5.16 | Identitdtsmanagement . A814 | i
SR raismanage _ Oberthemen Kap. ‘ Physische MaRnahmen Einrichtungen
Verwaltung A.5.17 | Authentisierungsinformationen A.8.15 | Protokollierung
A.5.18 | Zugangsrechte A.7.1 | Physische Sicherheitsperimeter A.8.16 | Uberwachung von Aktivititen
A.5.19 | Informationssicherheit in Lieferantenbeziehungen i ; Administration —
" - — g A.7.2 | Physischer Zutritt A.8.17 | Uhrensynchronisation
A5.20 Behandlung von Informationssicherheit in . . " =
e Lieferantenvereinbarungen Physische A 73 | Sichern von Biros, Raumen und Gebrauch von Hilfsprogrammen mit privilegierten
- - - — Sicherheit Einrichtungen A.8.18 Rech
) A5.21 Umgang mit der Informationssicherheit in der echten
Llef.eranten' o I:ieferkette der IK-Technolgie A.7.4 | Physische Sicherheitsiiberwachung A.8.19 | Installation von Software auf Systemen im Betrieb
beziehungen Uberwachung, Uberpriifung und : :
A.5.22 | Anderungsmanagement von A75 Schutz vor physischen und A.8.20 | Netzwerksicherheit
:_i$ferantendienr?tler:stu?geg S o B umweltbedingten Bedrohungen A.8.21 | Sicherheit von Netzwerkdiensten
nformationssicherheit fiir die Nutzung von Cloud- o . .
A.5.23 Diensten 9 A.7.6 Arbeiten in Sicherheitsbereichen Netzsicherheit A.822 Trennung von Netzwerken
A5.04 | Planung und Vorbereitung der Handhabung von Arbeitsplatze A77 |Aufgerdumte Arbeitsumgebung und A.8.23 | Webfilterung
- Informationssicherheitsvorfallen o Bildschirmsperren )
A5.25 Beurteilung und Entscheidung tber A7S8 Platzierung und Schutz von Geraten A-8.24 | Verwendung von Kryptographie
P Informationssicherheitsereignisse Umgang mit o und Betriebsmitteln A.8.25 | Lebenszyklus einer sicheren Entwicklung
sicherheits- A.5.26 | Reaktion auf Informationssicherheitsvorfélle Werten A7 Sif:herheit von Werten auRerhalb der A.8.26 | Anforderungen an die Anwendungssicherheit
vorfille A.5.27 | Erkenntnisse aus Informationssicherheitsvorfallen Raumlichkeiten . .
X . Sichere Systemarchitektur und
A.5.28 | Sammeln von Beweismaterial A.7.10 | Speichermedien A8.27 Entwicklungsgrundsatze
A-529 | Informationssicherheit bei Storungen Betriebsmittel | A.7.11 | Versorgungseinrichtungen A.8.28 | Sichere Codierung
A.5.30 | IKT-Bereitschaft fiir Business-Continuity Entwicklungs- Sicherheitsiiberpriifung in Entwicklung und
A5.31 | Juristische, gesetzliche, regulatorische und vertragliche A.7.12 | Sicherheit der Verkabelung sicherheit A-8.29 | Aphahme
Anf.or.derur?gen A 713 | Instandhaltung von Geraten und A.8.30 | Ausgegliederte Entwicklung
A.5.32 | Geistige Eigentumsrechte Betriebsmitteln :
Wartung und i Trennung von Entwicklungs-, Test- und
; Ent Sichere Entsorgung oder A.8.31 9 gs-,
Comliance A.5.33 | Schutz von Aufzeichnungen nisorgung A.7.14 | Wiederverwendung von Geréten und Produktionsumgebungen
P A5 34 gatens(c;)hbu; und Schutz von personenbezogenen Betriebsmitteln A.8.32 | Anderungssteuerung
- aten
A.5.35 | Unabhangige Uberpriifung der Informationssicherheit A.8.33 | Testdaten
Einhaltung von Richtlinien, Vorschriften und Normen fir Technische Schutz der Informationssysteme wéhrend Tests
A5.36 | = . . . . A.8.34
die Informationssicherheit Uberpriifungen | " im Rahmen von Audits
Dokumentation | A.5.37 | Dokumentierte Betriebsablaufe
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